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INGRESAR AL CORREO INSTITUCIONAL DEL GOBIERNO DE LA
PROVINCIA DE LA RIOJA

INGRESAR VIA WEB

Para ingresar via web al correo institucional se debe ingresar la siguiente direccién en su
navegador de preferencia (Chrome, Firefox, Explorer):

https://correo.larioja.gob.ar

Este correo cuenta actualmente con un Certificado de Seguridad SSL ("Secure Sockets
Layer") es un sistema que permite que la informacién (normalmente datos econdmicos) viaje
encriptada, evitando de este modo que pueda ser leida por terceros. Es el método que permite
garantizar una alta seguridad en el comercio electronico.

Es un sistema muy utilizado en webs que permiten realizar transacciones econémicas (como
portales de pagos online o servicios de banca electrénica), y también en aquellas que
recolectan informacion personal sensible de sus usuarios, como las redes sociales, servicios de
correo electronico y foros mas utilizados (Facebook, Twitter, Gmail, Yahoo! Mail, Outlook.com,
entre muchos otros).

Cuando un sitio web cuenta con un certificado de sitio seguro SSL, en la barra de direcciones
del navegador veras que tu navegador te mostrara un candado cerrado en la misma barra,
certificando el tipo de conexion.

FaP
| 4 | &  htips: | froreen.larioja. gov. ar e
M

Si desea ver el certificado de seguridad debe hacer click en el candado.

Si utiliza firefoxe":

(€& )0 & ritpsiifcorren larioja.gov.ar -

a correo Jarioja.gov.ar 5
Conexion segura [%

Permisos

Abrir venkanas emergentes Permitir ¥

Ingresar en el bot6n “Ver Informacién”

(€ )0 B Hipsifcoren larivja.gov.ar .

n correo larioja.gov.ar
Conexion segura

vierificado por: COMODO CA Limited

- Mas infarmarion
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Aparecera la siguiente ventana donde debera Ingresar en el botén “Ver Certificado”:

=10l

o E b

General  Medios  Permisos  Seguridad

[~ Identidad del sitio web
Sitio web: correolarioja.gov.ar
Autar: Este sitio web no provee informacién de su propietario.
“erificado par: COMODO CA Limited

wer cettificado

[~Privacidad e historial

iHe wisitado este sitio web hoy? Si, 184 veces

iEske sitio web almacena informacion {cookies) en mi i Yer cookjes
computadora?

iHe guardado contrasefias para este sitio web? No + contrasefias guardadas

[ Detalles técnicos
Conexion cifrada {TLS_ECDHE_RSA_WITH_AES_128 CBLC_SHA, claves de 128 bits, TLS 1.2)
La pagina que est3 viendo ha sida cifrada antes de ser transmitida por Internet,

El cifrado e hace realmente dificil & personas no autorizadas ver la informacion que wiaja entre computadoras.
Es por esto gue es bastante improbable que alguien haya leido esta informacion mientras viajaba a traves de la

red,
Ayuda

Se abrira la siguiente ventana donde podra observar los detalles del Certificado de Seguridad
SSL

General I Qetal\esl

El certificado ha sido verifiicado para los usos siguientes:
I Certificado S5L clisnte

I Certificado 55L del Servidor

Expedido a
Mombre Comun {CR) 2| E e del
Organizacion {0} <No Forma parte del certificado>

Unidad Organ[:gciunal {0} Domain Control Yalidated

Nimero de sefi 07:A6:F7:DC81:530:7A:97:66:26:B2:04: 33:01:29:BC
Expedido por

Mombre Comun (CR) COMODO RSA Diomain Yalidation Secure Server CA
COrganizacion {0} COMODO CA Limited

Unidad Organizacional {OU) <Mo Forma parte del certificado=

Periodo de validez

Comienza el martes, 26 de abril de 2016
Expira el wiernes, 27 de abril de 2018
Huella digital
Huglla SHA-256 Ab:41:EB0:63:96:94:92:48:17:4D: SE:E4:37:7B:15:1F:
83:1F:30:E2:DF:00:A44:90:F7:0C:E7:24:04:35:73:DC
Huella 5Ha-1 G ZE:B0:55:66:74: A5:5C EF |BE:DB:ZE145:51:06:97 1 67: 66: 008
C

Si utiliza crome

Hacer click en el candado y luego en la flecha que se encuentra a la derecha de la ventana

[ € )@ & Hipsyjcomen lariojagovar c |

n colreo larioja.gov.ar
Conexion segura %

Permisos

Abrir ventanas emergentes Permitir ¥
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Ingresar en detalles

€« C f £ hites://correo larioja.gov.ar

correo.larioja.gov.ar
Tu canexidn con este sitio es privada. Detp\es

Aparecera una ventana donde debera ingresar en View Certificate

[ ﬂ Elements Console Sources Metwork Timeline Security X

ey e

Main Origin ﬂ

Reload to view details
This page is secure (valid HTTPS).

®  Certificado valido

La conexion a este sitio web utiliza un certificado de
servidor de confianza vilido.

Viewcertificate |

[ ] Secure Resources

All resources on this page are served securely,

Se abrira la ventana donde podra observar los detalles del Certificado de Seguridad SSL

General | petalles | Ruta de certficacian |

[y " "
Informacidn del certificado

Este certificado esta destinado a los siguientes propésitos:
+Todas las drectivas de 2 aplicacin

Enviado a: PositiveSSL Multi-Domain

Emitido por AYG Technologies

valido desde 26/04/2016 hasta 27j04/2018

Beclaracitn del emisar

Si utiliza Explorer (e:

Hacer click en el candado e ingresar en Ver certificados

2[S hetpe: [correo lariojs.gov.ar| &
" x
Archive Edeén Ver Favortes Heramientas Ayuda = )
\dertificacion del sitio web
§

s - ] Geleria de i Slce -

| | AVG Technologies
identifico este o como:

correa larioja.gov.ar
Esta conexidn al senvidor esté tifrada,

4Se debe confiar en este sitio?

| s

Correo Institucional
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Se le abrira la ventana donde podra observar los detalles del Certificado de Seguridad SSL

General |Detalles I Ruta de certificacion I

B
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:
+Asegura la identidad de un equipo remoto

Enviado a: PositivessL Mulki-Domain

Emitido por AvG Technologies

valido desde 26/04/2016 hasta 27/04/2018

Instalar certificada. .. Declatacion del emisar |

Otra manera de ingresar al correo institucional es a través de la pagina oficial del Gobierno de
La Rioja:

www.larioja.gob.ar

Para ello debe ir a Servicios y luego Correo Institucional.

&« Cc @ © & https/arioja.gob.ar N« d meoe& =

GOBIERNO DE )
LA RIOJA Institucional ~ Servicios ~ Suelkios ~ Enlaces Utiles ~ Permisc Para Circular ~ Protocoles

Autoridades

Correo Institucional

Programa de Fortalecimiento
Transparencia Fiscal

Intranet Gubernamental

provincia que late

__ Libres somes,
libres seremos.
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A continuacién debe seguir los pasos mencionados anteriormente.

Una vez dentro del correo ingresar usuario y contraseiia.

&) zimbra

Zumbra - efkder en la mensajeria ablerta y colaboracién: Blog - Whi - Foros
Copyright ® 20052014 Teligent Systems, Inc. Alrights reserved. “Teligent” and “Zembra” are registered trademarks or trademarks of Teligent Systems, Inc
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CONFIGURACION

INGRESAR ViA OUTLOOK

Para configurar OUTLOOK se debe ir al mend Herramientas->Opciones. Se desplegara una
ventana como se muestra en la imagen. Luego se debe seleccionar la pestafia Configuracién de
Correo y por ultimo la opcidn Cuentas de correo electrénico.

(. Outlook para hoy - Microsoft Qutlook —_— s '

i Archive Edicién Ver I Herramientas Accignes 2

i i Nuevo ~ | g5 | 47 | [ Buscar en libretas

- @ o @A @A A | A @ | outlookhoy

TWET] =

Escriba una pregunta -

[ Bandeja de entrada
[ Elementas enviados

Preferendias | Configuracién de corree | Formato de correa | Ortografia | Otros |

Correo dwm.—@@
- e R —

Carpetas de correo Cuentas de correo electrdnico

D] Todos los elementos de correo =
(=) B4 Carpetas personales

-3 Configurar cuentss de correo electrérico y directorios.

4 Cuentas de correo electronico. .

[ Bandeja de entrada Enwiar y rechbir

(31 Bandeja de salida

Establecer la configuracién de envie y recepcidn para los mensajes de correa elecirénico y documentos,

Carpetas de bisqueda

-
@ Fuentes Rss (P2 smacenar documentos y mensajes de correo slectrénico.

2 Borrador [7]Enviar inmediatamente durante la conexion [ ——
(@ Correo electrénico no deseado =
(5] Elementos eliminados Archivos de datos

(53 Elementos enviados Cambiar la configuracidn de los archivos que Outlook utiiza para [ PR e T

3 Carpetas archivadas Acceso telefénico

.~} Comeo

[¥] Colgar al finalizar con un envio o recepdén manual

@ Controlar la conexidn con las cuentas de acceso telefénico.
® Avisar antes de cambiar la conexidn de acceso telefinic
) Usar siempre una conexién de aczeso telefénico existents

arcar automaticamente durante un envio o recepcién en sequndo plano

I Calendario
I Contactos
o] Tareas

Ll Ca &~

o] [ |

Aplicar

Personalizar Oufiook para hoy...

Mensajes
Bandeja de entrada 0
EBorrador 0
Bandejs de salids 0

En la siguiente ventana apretar la opciéon Nuevo.

Opciones

Cuentas de correo electrénico
Puede agregar o quitar una cuenta. Puede seleccionar una cuenta y cambiar su configuracién.

7‘9\:1_\

—

gl

Correo electrénico | Archivos de datos | Fuentes RSS | Listas de int | Calendarios de Interet | Calendari

g Nuevo... |9 Reparar... I Cambiar... €@ Es

opredeterminado ¥ Quitar # &

Nombre

Correo Institucional
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Lugo se debe marcar la opcion “Configurar manualmente las opciones del servidor o tipos de
servidores adicionales” y apretar Siguiente.

B
e
Confi i atica de la it
Su nombre: |Emmanuel Arias |

Ejempla: Yolanda Sanchez

Direccion de correo electronico: |emarias@|arioja.gov.ar |

Ejemplo: yolanda@contoso, com

Contraseiia: | e — |

Repita la contrasenia: |““““““‘ |

Escriba la contrasefia proporcionada por su proveedor de servicios Internet,

Configurar manualmente las opdones del servidor o tipos de servidores adicionales

<avas | siguiente > | [ cancelar

, ,
N

Elegir servicio de correo electrénico

@ Correo electrdnico de Internet

Conectar con su servidor POP, IMAP o HTTF para enviar y recibir mensajes de correo electrénico.

(") Microsoft Exchange
Conectar con Microsoft Exchange para tener acceso a su correo electrénico, calendario, contactos, faxes y correo
de voz.

(”) Otros
Conectar con un servidor del tipo mostrado a continuacidn,

Fax Mail Transpart
Servicio mavil de Qutlook (Mensajeria de texto).

<awas | Siguente > | | cancelar
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Paso siguiente se debe proceder a completar los datos correspondientes y apretar la opcion
Mads Configuracién. En este paso podrd elegir el tipo de cuenta (POP3 o IMAP) de acuerdo al uso
que le dard a la cuenta y desde que dispositivo ingresara a la misma.

Configuracion para IMAP

Agregar cuenta x

Configuracion de cuenta IMAP y POP
Especifique la configuracidn de servidor de correo para su cuenta,

Informarcidn sobre el usuario

Su nombre: Emanuel Arias
Direccidn de corren glectrdnico emarias@latioja.gov.ar Correo para mantener sin- Todao
conexidn:
Informacion del servidor g
Tipo de cuenta: IMAR ~
Servidor de correo gntrante: carren.larioja.gow.ar
Servidor de correo saliente (SMTF): | carren.larioja.gov.ar
Informacion de inicio de sesion I"\’
Mombre de usuario: emariasi@larioja.gow.ar
Caontrasefia:
Eecordar cantrasefia
|:| Requerir inicio de sesidn utilizando Autenticacidn de
contrasefia sequra [SPY) 2 X R
J B Mas configuraciones ..,
< Atrds Cancelar
- =z
Configuracién para POP3:
Cambiar cuenta X
Configuracion de cuenta IMAP ¥ POP
Especifique la configuracion de servidor de corren para su cuenta.
Informacion sobre el usuario Configuracion de la cuenta de prueba
Su nambre: Emmanuel Arias Le recamendamas que pruebe su cuenta para garantizar

que las entradas son correctas,
Direccidn de correo electrdnico emarias@larioja.gov.ar

Informacion del servidor
Probar configuracion de la cuenta ..
Tipo de cuenta: POP3

Probar automaticamente |a configuracidn de

SEMIEDT E12 @ED ST corren.larioja.gow.ar la cuenta al hacer clic en Siguiente

Servidor de correo saliente (SMTFL | corven larinja,gow.ar
Informacion de inicio de sesion

Mambre de usuario: ematias@larioja.gow.ar

Contrasefia:
Recordar contrasefia

[ Requerir inicio de sesidn utilizando Autenticacidn de

cantrasefia segura (SR I35 configuraciones

< Akras Cancelar
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En la ventana que aparece se debe hacer clic en la pestafia Servidor de Salida. Marcar la opcién
Mi servidor de salida (SMTP) requiere autenticacion.

fee= e .
Configuracién de correo electrénico de Internet ~

Servidor de salida | conexisn | Avanzadas 1

Mi servidor de salida (SMTP) requiere autenticacion
(@) Utilizar la misma configuracién gue mi servidor de correo de entrada
() Iniciar sesién utilizando

Mombre de usuario:

Conkrasefia:

Recordar contrasefia
Requerir Autenticacion de contrasena segura (SPA)

() Iniciar sesién en el servidor de correo de entrada antes de enviar correo

[ Aceptar i[ Cancelar

Para POP3 en la pestafia Avanzadas se debe completar los datos como se muestra en la siguiente
imagen. Al finalizar apretar el boton Aceptar.

— e —
Configuracién de correo electrénico de Inhemet“. u
| General I Servidor de salida I Conexidn | Avanzadas

Mimeros de puerto del servidor

Servidor de entrada (POP3): 995 Usar predeterminados

Este servidor predsa una conexidn dfrada (S5L)
Servidor de salida (SMTF): 587

Usar el siguiente tipo de conexidn dfrada: | TLS |Z|

Tiempo de espera del servidor
Corto ! Largo 1minuto
Entrega

Dejar una copia de los mensajes en el servidor
Quitar del servidor después 15 |+ dias

Quitar del servidor al eliminar de 'Elementos eliminados’

[ Aceptar ][ Cancelar ]
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Para IMAP en la pestafia Avanzadas se debe completar los datos como se muestra en la
siguiente imagen. Al finalizar apretar el boton Aceptar.

Configuracion de correo electrénico de Internet
General Elementos enviados | Elementos eliminados
Servidor de salida | Conexién | Avanzadas

Mimeros de puerto del servidor

Servidor de entrada (IMAP): 993 Usar predeterminados

Usar el siguiente tipo de conexion cfrada: | S50 lz‘
Servidor de salida (SMTP): 25

[=]

Usar el siguiente tipo de conexidn dfrada:

Tiempo de espera del servidor
Corto Largo 1 minuto

Carpetas

Ruta de acceso de la carpeta raiz:

I Aceptar I[ Cancelar

Por ultimo hace clic en el botén Probar configuracién de la cuenta. Una vez que se compruebe
todo correctamente se cierra la ventana, se hace clic en Siguiente, y por Ultimo Finalizar.

= -]

Configuracién de la cuenta de pruel
e e —

Outlook estd probando la configuracién de la cuenta que ha escrito,

Cerrar
L]
Tareas | Errores I
Tareas Estado
" Iniciar sesién en el servidor de correo entran... Completado
P Enviar mensaje de correo electrénico de pru... En curso

Correo Institucional Pagina 11



COMO BLOQUEAR LOS SPAM DEL CORREO INSTITUCIONAL DEL
GOBIERNO DE LA PROVINCIA DE LA RIOJA

Debido a que muchas veces nuestra cuenta de correo es tomada por cadenas de envio de
correo masivo (spam), lo cual significa recibir correo no deseado y uso innecesario de espacio
en la casilla de correo. Dentro de la administraciéon que el usuario debe darle a su casilla de
correo existen maneras de configuracién para bloquear esos correos para que no ingresen de
nuevo. A continuacion se explicara detalladamente como hacerlo.

En esta imagen se puede observar un ejemplo de correo de spam (publicidad):

&) zimbra 50 v Suscar Q

Correo Contactos Preferencias

Cerrar Responder Responder a tados Reenviar Eliminar Spam ﬂ A @ - Acciones ¥

CORRED SPAM

Dret COrFEQE@SPa m com

Para: iuanperez@larioja.goy . ar

CORREO SPAM (PUBLICIDAD)

Para bloquear la direccién del spam primero debe ingresar a su correo y buscar el correo con
spam en la bandeja de entrada para poder copiar la direccién. Luego debe ir a la pestafia de
preferencias

& zimbra 6 v Suscar Q

Correo Contactos Preferencias

En el menu de preferencias debe ingresar en la opcién de Correo

¥ Preferendias

@ General

i+ Cuentas
Q Carreo
B Filtros
j Firmas

@y Fueradela oficina
& Direcciones fiables
@ Contactas
@ Compartir
‘.'. Importar/Exportar

|A] Accesos directos

a Zimlets

Correo Institucional Pagina 12



Una vez que ingres6 a la opcién del Correo le aparecera varias configuracion de la misma,
debemos ubicar la seccién de “Opciones de correo spam”, en la misma debera ingresar o
pegar la direcciéon de correo del spam por €j. : correo@spam.com y hacer click en el botén

Anadir.

Bloquear mensajes de: Permitir mensajes de:

COrreai@spam.com Afadir Afiadir

%iminar Eliminar

Luego de afiadir la direccion del correo del spam se bloqueara esa direccién y ya no
ingresaran mas correos de la misma y si desea bloquear mas correos spam debera seguir los

mismos pasos

Bloquear mensajes de:

| | Anadir

COFFe0@Spam . Com Eliminar
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Para eliminar la direccién del correo de spam debera seleccionarla y hacer click en Eliminar.

EBloquear mensajes de:

dirarcidn dg corran o doming Afadir

corres@spam.com EIiminEr

1 de 100 elementas utilizadas

Por ultimo una vez que ingreso la direccién que desea bloquear o eliminar debe hacer click en
el boton de “Guardar” para guardar los cambios.

®)zimbra

Correo Contactos

Guipdar | Cancelar Deshacer cambias
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COMO HACER BACKUP DE LOS CORREOS Y CONTACTOS

El usuario podra realizar un backup diario, semanal o mensual de sus correos tanto de la
bandeja de entrada como de la bandeja de salida en zimbra de una manera muy sencilla
realizando los siguientes pasos:

1) Debe dirigirse al menu que se encuentra en la parte superior izquierda en la pestafia
“Preferencias”

&) zimbra

Correo Contactos Preferencias

2) Luego debe ir al ment que se encuentra en la parte izquierda de la pantalla en la
pestafia “Importar/Exportar”.

¥ Preferencias
ik General
i# Cuentas
(=] Correo

B Filtros
j Firmas

ﬁ. Fuera de la oficina
v Direcciones fiables

i Contactos

3) Para Exportar todos los correos que contenga en zimbra debe ir a la parte de Exportar,
seleccionar la opcién de Tipo: “Cuenta”.

Tipo: %;’_uenta () Contactos
Ti

5 los datos de cuenta pueden ser exportados al formato “Tar-GZipped” [tgz] el cual se puede wolver a importar al sistema,
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4) Luego en Fuente seleccionar “Todas las carpetas” (podra seleccionar que carpeta
necesita realizar el backup como bandeja de entrada, enviados, etc).

Tipo: (@) Cuenta () Contactos

Fuente: Todas las carpetas

Elegir carpeta

Escribe algo en el cuadro para filtrar la lista, Pulsa el
tabuladar para cambiar el enfoque, Las teclas de flecha se
pueden usar para desplazarse dentro de la lista.

| Carpetas

¥ Contactos

E_ Caontactas
r Contactos respondidos

¥ Carpetas de correo

i, Bandeja de entrada

I_:j Enviados

E',='z, Spam

E certificado de firma digital

Muewo Aceptar Cancelar

5) Por ultimo hacer click en el boton “Exportar” para exportar y guardar el backup de los

correos de Zimbra.

Tipo: @ Cuenta () Contactos

Fuente: | Todas las carpetas

[ configuracién avanzada

Expo@;r
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6) Finalmente luego de hacer click en el botén “Exportar” se guardara el archivo
comprimido en la carpeta de descargas.

Abriendo Todo-2017-09-08-095146.tgz [==3a]

Ha elegido abrir:
E Todo-2017-09-08-095146.tgz

que es: WinRAR archive
de: https://corren.larioja.gov.ar

:Qué deberia hacer Firefox con este archivo?

() Abrircgn | WinRAR archiver (predeterminada) -

@ Guardar archivo

[7] Hacer esto automaticamente para estos archives a partir de ahora,

AceEtar Cancelar

BACKUP DE LOS CONTACTOS DE ZIMBRA

1) Sidesea realizar un backup de sus contactos debe seleccionar en Tipo: “Contactos”

Tipo: () Cuenta @ Contactos

2) Luego debe seleccionar la opcién de “Contactos de la cuenta”

Tipo: (7) Cuenta @ Contactos Contactos de la cuenta -

Contactos de Windaows Live

Contactos de Outlook
Fuente: | Todas las carpetas

Contactos de la cuenta{bJ

Contactos de Thunderb

Contactas de Outlook 2003

Contactos de Yahoo!
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3) A continuacion debe seleccionar en tipo “Contactos” y por ultimo hacer click en el

botén “Exportar”.
Fuente: | Conta ctns{h__')

Elegir carpeta

Escribe algo en el cuadro para filtrar la lista. Pulsa el
tabulador para cambiar el enfoque. Las tecas de flecha se
pueden usar para desplazarse dentro de la lista.

| Cantactos

v Contactos

[H contactos
F Contactos respondidos

{%)ceplar Cancelar

Tipo: (0) Cuenta @) Contactos Contactos de la cuenta

Fuente: | Contactos

@poﬂ.ar

4) Finalmente luego de hacer click en el botén “Exportar” se guardara el archivo

comprimido en la carpeta de descargas.

Abriendo Todo-2017-09-08-095146.tgz (=23

Ha elegido abrir:
E Todo-2017-09-08-095146.tgz

que es: WinRAR archive
de: https://correo.larioja.gov.ar

:Qué deberia hacer Firefox con este archive?

() Abrircon | WinRAR archiver (predeterminada) -

0 Guardar archivo

[7] Hacer esto autornaticamente para estos archivos a partir de ahora.

AceEtar Cancelar
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IMPORTACION DE LOS CORREOS EN ZIMBRA

Si el usuario desea importar algiin correo determinado debe seguir los siguientes pasos:

1) Debe ir al ment que se encuentra en la parte superior izquierda a la pestafia
“Preferencias”

&) zimbra

Correo Contactos Preferencias

2) Luego debe ir al menu que se encuentra en la parte izquierda de la pantalla a la
pestafia “Importar/Exportar”

¥ Preferencias
ik General
i# Cuentas
(=] Correo

B Filtros
j Firmas

i{} Fuera de la oficina
q Direcciones fiables
i Contactos

Compartir

Importar/Exportar

=

3) Para Importar un correos determinado debe ir a la parte de la derecha en Importar y hacer
click en el boton “Examinar” para buscar adonde se encuentra el archivo con el backup del
correo que desea importar en zimbra (se encuentra en la carpeta de descargas o carpeta
adonde guardo el archivo comprimido exportado anteriormente).

Archivo: | Examinar... k Mo se ha seleccionado ningdn archiva.
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+ Backup correos

1 carpeta

~  Biblioteca Documentos I
rganizar por:  Carpeta ™

Backup correos

MNombre

E Tode-2017-09-08-101954

m

1

-

- [Todos los archivos ']

’ Abrir M ’ Cancelar

imbre: Todo-2017-09-08-101954

4) Luego podra seleccionar el “Destino” adonde se importara el correo ya sea
seleccionando en “Carpetas de correo” (todas las carpetas) o sino en una carpeta

especifica (bandeja de entrada, enviados, etc).

Archivo: Examinar... | Todo-2017-09-15-095353.kge

Destino: | Todas las carpeta@

Eleqgir carpeta

Escribe algo en el cuadro para filtrar la lista, Pulsa el
tabulador para cambiar el enfogque, Las teclas de flecha se
pueden usar para desplazarse dentro de la lista,

| Carpetas

¥ Contactos

E Contactas
E— Contactos respondidos

¥ Carpetas de correo

&

Ej Enviados
E':'@ Sparm

certificado de firma digital
W

Bandeja de entrada

Muevo Aceptar Cancelar
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5) Luego debe seleccionar en Resolver problemas de duplicados: la opcion de
“Reemplazar” para reemplazar los correos y que no haya correos duplicados.

Archivo: Examinar... | Todo-2017-09-18-095353.kg2
Destino: | Bandeja de entrada

Resolver problema de duplicados: () Ignaorar () Madificar %&emplazar () Restablecer

6) Por ultimo debe hacer click en el botén “Importar” para importar los correos en
Zimbra.

Archivo: | Examinar. Todo-2017-09-18-095358.tgz
Destino:  Bandeja de entrada

Resolver problema de duplicados: () Ignorar (O Maodificar () Reemplazar (O Restablecer

[ configuracian avanzada

{%npmtar
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MEDIDAS DE SEGURIDAD

Queremos advertirles sobre la existencia de Phishing, es un término informatico que
denomina a un conjunto de técnicas que persiguen el engafio a una victima ganandose su
confianza haciéndose pasar por una persona, empresa o servicio de confianza para
manipularla y hacer que realice acciones que no deberia realizar (por ejemplo revelar
informacién confidencial o hacer click en un enlace). En este caso se solicitan datos de su
cuenta de correo.

Le informamos que desde nuestra area nunca se le pedira informacion de su
contraseiia o solicitara actualizacién alguna de datos de las mismas. En caso que les
llegase algiin aviso via correo electrénico requiriéndole lo antes indicado, les rogamos
que no respondan al mismo y 1o marquen como SPAM. Ante cualquier duda

comuniquese con nosotros para evitar complicaciones. A continuacion les
mostraremos algunos correos maliciosos o de phishing:

En este caso podemos observar que le indica que su correo esta por caducar y le dice que
ingrese a un link por el cual “no debe entrar ya que es link malicioso”

2 Actualiza tu cuenta de correo electronico 1 rnensaje

[e: | Luz Maria del Socorro Cerda Perez 17 de Enero de 2020 11:50

El acceso a su buzdn estd a punto de caducar, Le recomendamos gue vuelva a validar su cuenta
para evitar la suspensian,

haga dic agui: http:ffinteatroad53web tripod.comfadministracion

Advertencia. Todos los propietarios de cuentas de correo electronico gue se nieguen a volver a
validar su cuenta dentro de las 24 horas posteriores a la recepcion de este correo electrénico
perderdn su cuenta de forma permanente.

Gracias

Servicio técnico webmail
Copyright € 2020 Sistema de actualizacion de correo web*
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https://es.wikipedia.org/wiki/Anexo:Jerga_inform%C3%A1tica

En otro caso puede indicarle que su buzén de correo esta agotado o lleno por el cual le pide
entrar a un link “al cual no debe ingresar “

= ZIMBRA |CT HELPDESK 1 mensaje

Die: | Zimbra Admin 11 de Marzo de 20200728

@ Para: | Recipients

Responder a: | noreply@zimbra.com

Estimado usuario de correo electronico de Zimbra,

Su buzon ha excedido el limite de almacenamiento definido por el administrador v
no puede enviar ni recibir mensajes nuevos hasta que valide su correo electranico.

Haga clic AQUI para confirmar su correo electrénico.
Gracias

Adrministrador I1SERY Webhd aill
Mumero de caso: 894162
Webrmail de ZIMEBRA,

© Copyright 2020

En esta imagen podemos observar que nos pide actualizar los datos y que aparecen datos que
pueden parecer verdaderos como el nombre de alguna direccidn, teléfono o correo pero al
ingresar en el link “aqui” que es un enlace similar al nuestro no pertenece a la nuestra
direccion de correo, por el cual “no debe ingresar al link ya que lo re direccionara al login
para que ingrese su correo y contraseiia y asi entrar spam a su cuenta de correo”

B Se requiere accidn. 1 mensaje
De: | Direccion Contrataciones
m Parat | pjuri@larioja.gowv.ar

Se reguiere actualizacidn de datos.

7 de Mayo de 2020 0276

Para actualizar sus datos clic aqui

Direccion General de Contrataciones
(03580) 4453148

compras. larioja.gov.ar
contrataciones_lariojai@gmail.com
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Consejos para prevenir ataques de Phishing
1. Identificar claramente los correos electronicos sospechosos de ser phishing

Existen algunos aspectos que inequivocamente, identifican este tipo de ataques a traves de
correo electronico:

— Utilizan nombres y adoptan la imagen de empresas reales.

— Llevan como remitente el nombre de la empresa o el de un empleado real de la empresa.
— Incluyen webs que visualmente son iguales a las de empresas reales.

— Como gancho utilizan regalos o la perdida de la propia cuenta existente.

2. Verificar la fuente de informacion de los correos entrantes ya que nosotros nunca
pediremos las claves o datos personales por correo. Nunca responda a este tipo de
preguntas y si tiene una minima duda puede contactarnos para aclararlo.

3. No ingresar en links incluidos en correos electrénicos.

4. Introducir los datos confidenciales inicamente en webs seguras

Las webs seguras empiezan por ‘https://’ y debe aparecer en el navegador el icono de un
pequefio candado cerrado, ademas el sitio debe ser seguro y de confianza..

5. Reforzar la seguridad del computador
Es indispensable mantener su equipo protegido con un buen antivirus que bloquee este tipo

de ataques. Ademas, siempre se debe tener actualizado el sistema operativo y navegadores
web.
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ASISTENCIA'Y SOPORTE

DIRECCION GENERAL DE INFORMATICA
Tel. 0380-4453138 / 3086

Subsecretaria Legal, Técnica y de Gestion Publica
Gobierno de la provincia de La Rioja

CONTACTOS - ADMINISTRADORES DE CORREOS

Lic. Cristian David Oviedo - coviedo@]larioja.gov.ar

Carrizo Juan Carlos - jcarrizo@larioja.gov.ar

Lic. Pablo Juri - pjuri@larioja.gov.ar
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